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基于相同图像的抗攻击信息隐藏算法研究 

黄 力 
(柳州职业技术学院，广西 柳州 545006) 

摘 要：针对使用相同图像进行信息隐藏时，可能被攻击泄漏密文，提出了一种新的信息隐藏算法．首先对使用同 

一 图像进行两次不同的信息隐藏的情况进行分析，建立了一套基于概率统计理论的密钥分析算法，从而可能提取 

被隐藏的信息．在此基础上，设计了一个基于随机序列多存储位置的信息隐藏算法，该算法在信息隐藏的位置上进 

行改进，造成攻击者无法建立有效的概率统计模型，从而达到提高算法强度的目的．文中详细阐述了多位置的信息 

嵌入过程，并定量地分析了算法抗攻击的性能． 
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The Anti-attack Algorithm Research of the Information Hiding 

with the Same Image 

HUANG Li 

(Liuzhou Vocational& Technical College，Liuzhou 545006，China) 

Abstract：The secrete information may be revealed when use information hiding technology with the same image．Aimed 

to solve this problem ，has propo~ a new information hiding  algorithm．At first，has analyzed hiding different informa— 

tion two times in the identical image．According to it，has established a set of guessing  key algorithm  based on the proba— 

bility statistical theory，thus possible to withdraw the inform ation which hidden．Based on this，has designed one hiding 

algorithm based on the random multi—storage location inform ation，this algorithm  makes the improvement in information 

hiding position，CaHNeS the aggressor to be unable tO establish the effective probability statistical model，thus achieves that 

enhancing the algorithm  intensity．In the paper daborated in detail the information embedded in multipedtion，and has 

an alyzedthealgorithm anti—attack performancein quota． 
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1 引言 

近年来，出于信息安全的考虑，针对图像信息隐 

藏的算法的研究日益火热，但与此同时，相关的信息 

隐藏攻击算法研究也在同步发展【1-3j．如何研究具 

有较高安全性能的信息隐藏算法成为研究者不断努 

力的目标．文中通过研究发现，在进行信息隐藏时所 

选取的图片来源经常被人忽视．然而，如果所选取的 

原始图片不当，比如，使用相同的图片进行两次或两 

次以上不同信息隐藏的过程．这样的信息隐藏过程 
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将蕴涵很大的风险，攻击者通过收集发送发基于同 
一 幅图像做的不同信息隐藏操作，有可能恢复出发 

送方在发送时所使用的密钥和嵌入的隐藏信息．在 

信息隐藏的实际应用过程中，由于原始图像的获取 

途径的限制，经常会选取一些图片库作为信息隐藏 

的载体．类似这样的图片库其图片容量总是非常有 

限的，如果频繁使用信息隐藏操作，则不可避免会出 

现在同一幅图像上嵌入不同秘密信息的情况．因此， 

设计信息隐藏算法时，需要考虑针对使用同一幅图 

像进行信息隐藏时，如何避免被攻击者获取被嵌入 
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的隐藏信息． 

另外，从信息隐藏的安全性分析，目前常用的评 

价一个信息隐藏算法的安全性主要分两个层面：(1) 

攻击能否在大量的图像信息中，找到嵌入有隐秘信 

息的图片，这是信息隐藏的发现过程_4 j．(2)如果 

确定了某幅图片中嵌入了秘密信息，能够通过一定 

的算法计算，将其中所隐藏的秘密信息提取出 

来[6-7]．这是指信息隐藏 内容的提取过程．目前，一 

个安全强度非常高的信息隐藏算法，不仅能够做到 

难以被别人检测到是否嵌人有秘密信息，而且还能 

够在公开信息隐藏算法和告知某幅图片嵌有秘密信 

息的情况 下，仍然能够保证其嵌入信息 的安全 

性_8_8．文中设计的信息隐藏算法也将力求达到这一 

目标． 

2 信息泄漏原因分析 

设计抗同一原始图像攻击的信息隐藏算法之 

前，首先需要对针对该情况下的可能攻击情况进行 

分析，找出问题的关键所在，然后才能设计出具有高 

安全性的信息隐藏算法． 

2．1 信息隐藏过程中的条件假设 

根据 LSB信息隐藏算法的设计思想，下面将分 

析用户嵌入信息的过程：如果用户需要隐藏 L比特 

信息，通常的做法是选取一个密钥 K通过 HASH算 

法，生成 L个信息嵌人位置，然后将待隐藏的 L比 

特信息按照 LSB算法，在每个像素的最低位将信息 

嵌入． 

为了后续分析的方便，此处给出如下符号定义： 

c 
， ，为原始图像中坐标为(k，． )的像素点的位图值， 

C= { ．，}为采用位图值表示的原始图像．原始图 

像的尺寸为 M ×N．S为包含有秘密信息的图像． 

k1、k2分别代表两次不同信息隐藏过程中所选取的 

密钥．m 、 分别代表两次不同信息隐藏过程中所 

隐藏的信息． 】、 2分别代表两次不同信息隐藏过 

程中信息的嵌入率．X={．27 } 1，Y={Y 7／：1分别 

代表两次不同信息隐藏过程中单个位图值({z }、 

{ ， }，Xk，，∈ l0，255j，yk，，∈ 【0，255j，1≤ k≤ 

M ，1≤ ≤ N， =M ×N)的向量表示形式． 】 

=z —F(N0(z ))，．7／7 ∈X为图像中的噪声信息． 

2．2 信息泄漏原理分析 

假设用户使用同一原始图像，做了两次不同的 

信息隐藏操作，得到了两个不同的含有秘密信息的 

图像．那么攻击者通过对这两幅图像的对比，可以定 

位出所有位图值不相同的位置．计为：A={ I z ≠ 

Y }，1≤ ≤ ． 

通过分析可知，z 、Y 当中只有一个的值等于 

C ．且此时两幅图像的噪声有如下分布特征： 

“ 服从N(0， )且( 2 服从N(0， )或 2 服 

从 N(一1， ))； 

( l 服从N(1， )或 l 服从N(一1， ))且 

2 服从N(0， )． 

再定义比特值内的距离为 d d2 

dl =l-z —F(No(．37 )I． 

d2i=I —F(No(Y )1． 

通过比较 d1 和d2 的大小对 与C 是否相等 

进行判断，判断准则如下： 

① 若 d“≤ d2 ，表明z 未经过修改，有 t1．：= 

0，t2
． 

= 1； 

② 若d1 >d2 ，表明z 已经过修改，有 t1． = 

1，t2
． 

= 0； 

③ 其余情况 A，有 t1． =0，t2． =0． 

分析可得两幅图像中所有数值不等的位置，这 

些位置可被认为是隐藏有秘密信息的位置．接着将 

问题转化成概率中的判别问题． 

有 Ho： ≠ C ，H1：z =C ，将假的当成真的 

概率为 P 1=P{H(J I H1}，将真的当成假的概率为 

1=P{H1 l H0}，假设 s ”，z ，1≤ i≤ ， ∈ 

K表示用户所使用的隐藏密钥范围，则有： 

( )一 J 1，密钥k产生位置 
l 0，否则 

一
( )一 j 1，tl， 1且s =1 
‘ l0，否则 

再定义一个随机空间 ’，1≤ ≤ 且其满 

足 )=∑z ．式中 为在截获的图像中出现 

信息不等的地方，假设由石能够确定嵌人的秘密信 

息存放处，那么 和石正好从两个不同途径确定 

秘密信息隐藏位置，由此，可在所有的图像对比空间 

中分析 k值． 

再定义：青0：磊代表正确key值，百1： 代表错 

误 key值．定义判别门限 丁，遍历所有的 志∈ K，当 

≥T，表面百0是需要的结果；否则 <T，结 

果输出为 H1．对概率分布公式 P 2={H0 I H1}、 

2={百1 l再0}计算可知，只要通过 2=2一。K。 

次的运算，就可能分析出信息隐藏时嵌人秘密信息 

的 KEY值． 
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3 抗攻击信息隐藏算法 

3．1 算法思想 

通过对上述信息隐藏的攻击过程分析可知，虽 

然该算法的被攻击成功的条件是发送方使用了同一 

幅图像进行两次不一样的信息隐藏操作，且两次的 

信息隐藏后的图像都给攻击者所截获．但是仔细分 

析可以发现在该算法的攻击过程中，很重要的一点 

是利用了被嵌入的信息只在图像象素值的最低位， 

以此作为条件，再进行基于概率的统计分析后得出 

最终攻击结果． 

文中设计的高安全强度的信息隐藏算法，在嵌 

入信息的位置设定上，打破传统的 LSB算法，只把 

秘密信息嵌入在最低比特位的约束．而是将待嵌入 

的信息比特位分散在最低比特位、最高两个比特位． 

通过将信息散开在不同位置，从而形成一个信息隐 

藏链，而不是一个信息隐藏点．以此使得攻击方无法 

通过基于概率统计的原理进行秘密信息的提取攻 

击．并且由于信息隐藏位置分散开了，无法有效地建 

立概率统计分析模型．使得攻击方即使知道发送方 

做信息隐藏时的具体算法，在不知道密钥 K的情况 

下，依然是分析出隐藏的信息． 

3．2 算法流程 

高安全度的隐藏算法关键是如何将隐藏信息的 

位置进行随机化，使得攻击者无法通过正常的概率 

统计等分析手段，获取所隐藏的信息．为了得到随机 

效果非常的处理方法，文中在设计信息隐藏算法时， 

采用了一个 rn序列，从数学的统计分析可知，m序 

列在数据分布的随机性能非常好，具有良好的随机 

性，且该随机过程同时具有很强的抗分析能力，即使 

在值得随机算法的处理过程，攻击者也不能根据多 

次统计的随机结果，推测其使用的随机种子，也无法 

推测下一次将会得到的结果．因此，该使用该序列来 

产生随机数能够得到很好的信息分散的效果．算法 

设计中，将 m序列作为图像信息中存储位置的选取 

函数，根据 m序列的输出结果，确定秘密信息隐藏 

时的嵌入位置，然后再根据嵌入位置，对信息进行修 

改完成秘密信息的嵌入过程．整个信息隐藏算法的 

流程如图 1所示． 

在该算法流程中，首先进行参数的初始化，获取 

待嵌入的信息值、密钥信息、嵌入的信息长度和原始 

图像、m序列初始状态等参数．然后计算信息嵌人 

时的步长，并根据初始状态计算 m序列的数值．再 

根据 序列的状态值执行信息嵌入的不同分支．在 

每个分支中根据待隐藏的秘密信息和 m序列状态 

值，在原始的图像中做相应的修改．其中h 是待嵌 

入秘密信息的象素{C } l数值最高比特，P 是待嵌 

人秘密信息的象素{C } 数值次高比特． 

图 1 基于 m序列的抗攻击信息隐藏算法的流程 

4 信息隐藏算法性能分析 

为了检验文中设计的信息隐藏算法的安全性， 

同样还采用前面提出的秘密信息提取算法进行分 

析．同样假设用户在同一幅图像上做的两次不同的 

信息隐藏操作结果都被攻击者所截获．攻击者通过 

对截获的数据进行分析，同样可以获得两幅图像中 

所有不相同的最低比特位，并定位出这些比特位的 

详细分布情况．按照前面的分析思想，此时攻击者可 

以建立基于概率统计模型的秘密信息提取方案，从 

而破解用户在嵌入秘密信息时所使用的加密密钥． 

然而，在文中设计的抗统计攻击的信息隐藏算法中， 

攻击者从最低比特位所提取出来的信息并非是直接 

嵌入的秘密信息，而是秘密信息嵌入时的相关位置 

参数．如果要最终正确还原出被嵌入的秘密信息，还 

需要结合 m序列值、象素点的最高两个比特的数值 
一 起分析．很遗憾的是，攻击者通过网络信息截获能 

够拿到两幅嵌有秘密信息的图像，却无法获得 m序 

列的初始状态，由此也就无法计算 序列每个后续 

状态值，自然也就无法从被截获的图像中还原出信 

息隐藏时所使用的密钥信息．由此可见，文中设计的 

抗统计攻击的信息隐藏算法能够抵抗前面提出的攻 

击模式，对其中嵌入的秘密信息可以提供较高的安 
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全保护． 

另一方面，对嵌入有秘密信息的图像防止攻击 

者被检测出来也是算法设计时应该要考虑的问题． 

文中设计的信息隐藏算法在实现时，最后对信息的 

修改结果和传统的基于 LSB隐藏算法的修改结果 

特性上是一致的．所从抗信息隐藏检测方面而言，文 

中算法的安全强度和基于 LSB隐藏算法的强度是 
一 样的．目前对这类信息隐藏有成功的检测算法，如 

典型的 PoVs算法．这类算法之所能够成功地检测 

到图像中是否有隐藏的秘密信息，主要原因是基于 

LSB的信息隐藏算法每次在修改最低比特位时只满 

足如下交换关系：0—1，2—3，⋯，254'--'255，而没有 

1—2，3—4，⋯，253"-'254之间的交换关系．从而使 

得检测者能够通过对最低比特位的信息特点经过统 

计后，发现规律，判断在被检测的图像中是否嵌入有 

秘密信息． 

为了提高文中设计的信息隐藏算法抗检测的能 

力，可以考虑在算法设计的过程中，将这种信息变化 

规律破坏，使得检测者无法进行统计规律的发现．具 

体的破坏过程是在算法嵌入信息的过程中：如果准 

备嵌人信息的象素值为2 或者2 ，则该比特值嵌入 

信息后加 1；如果准备嵌入信息的象素值为 2 +1 

或者 2 +2 +1，则该比特值嵌入信息后减 1；其余 

情况按表 1所示的方式进行处理．通过这样处理后， 

得到的结果图像 比特值 中不再有 0—1，2—3，⋯， 

254"--*255这种单一关系，因此，攻击者采用的信息 

隐藏检测算法也就失效了． 

表 1 抗 PoVs算法分析的秘密信息嵌入方法 

5 结束语 

通过分析可知，采用相同的基于 LSB的信息隐 

藏算法，在同一幅图像中进行两次或两次不同的信 

息隐藏操作．即使所设计的 LSB算法本身是安全 

的，但攻击者仍然可以通过收集所有采用同一图像 

嵌入秘密信息的数据，在此基础上，建立基于概率统 

计模型的攻击方案，并从理论分析上可以证明该攻 

击过程的可行性和有效性．因此 ，文中针对信息隐藏 

中这一安全缺陷，提出并设计了一个基于 m序列的 

随机存储位置的高安全性信息隐藏算法．该算法即 

使在信息隐藏过程给泄漏的情况下，依然能够保证 

被嵌入的信息不被提取，且算法实现流程简单，具有 

较好的实用效果． 
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